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Introdução

• O termo assinatura eletrônica refere-se a qualquer mecanismo eletrônico, não necessariamente criptográfico, para

identificar alguém, seja por meio de escaneamento de uma assinatura, identificação por impressão digital, endereço IP,

e-mail ou simples escrita do nome completo para identificar o remetente de uma mensagem eletrônica ou partes em um

contrato ou documento.

• É uma nova forma de assinatura para agilizar o processo existente hoje.

Com a funcionalidade, os usuários poderão assinar por SMS token, não necessitando de um certificado digital para a

realização da assinatura.

• É importante ressaltar que a nova ferramenta de Assinatura Eletrônica permite que o signatário efetue sua assinatura

pela área pública do Portal Petronect ou pelo App, dispensando o uso de Login no portal Petronect.

Este material contempla somente a Assinatura Eletrônica pela área interna.

Para saber como assinar eletronicamente pela área pública, acesse o material de treinamento disponível: “Vídeo

Assinatura Eletrônica”.
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Acesso - Portal Petronect

Para acessar o Portal Petronect, o usuário deve inserir o login e senha, conforme indicado abaixo:
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Acesso - Assinatura Eletrônica

Acessar o menu “Assinatura Digital”, em seguida, o submenu “Meus Documentos”. 
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Acesso - Assinatura Eletrônica

O usuário deve utilizar os filtros de busca para localizar o documento que deve assinar. 0

Utilizar os parâmetros de busca, 

preenchendo os campos 

necessários para encontrar uma 

pasta eletrônica.
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Acesso - Assinatura Eletrônica

Utilizar os parâmetros de busca, 

preenchendo os campos 

necessários para encontrar uma 

pasta eletrônica.

Botão       : Clicar no botão para Assinar o documento;

Botão       : Clicar no botão para Rejeitar o documento;

Botão       : Clicar no botão para Visualizar o documento;

Botão      :: Clicar no botão para Validar o documento.



ASSINATURA ELETRÔNICA SIGNATÁRIO

Acesso - Assinatura Eletrônica

Clicar no ícone       para assinar (1) ou selecionar a linha do documento e clicar no botão “Assinar” (2):

Na coluna “Assinatura c/ 

Token, o ícone “        “ indica 

que se trata de Assinatura 

Eletrônica e o ícone “       “   

indica que se trata de 

Assinatura Digital.
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Observação: É possível assinar em Lote, ou seja, mais de um documento ao mesmo tempo. Para selecionar tudo,

clicar no ícone “ ”, opção “selecionar tudo”. Para selecionar somente alguns documentos, usar a tecla “Ctrl”

para selecioná-los.
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Assinar Documentos

Após clicar em “Assinar” esta caixa será exibida informando

o seu número de celular para envio do Token. Caso o

número esteja incorreto clique em “Meu telefone está

incorreto” e informe ao responsável do documento para que

altere.

O seu número estando de acordo, marque a caixa

“Concordo com o uso de Assinaturas e Registros

Eletrônicos” e clique em “Ok”. Após isso, um SMS chegará

em alguns segundos no seu celular informando o Token para

validar sua assinatura.
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Assinar Documentos

Se você utilizar um navegador recomendado pela

Petronect, irá observar em tela uma solicitação de

autorização para a captura da geolocalização.

Você poderá “Bloquear” ou “Permitir”.

Para permitir que todos os envolvidos no processo

de assinatura e a Petronect saiba onde está,

escolha “Permitir”. Posteriormente, a localização

capturada será apresentada no “Certificado de

Assinatura” deste documento assinado.
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Etapa de Assinatura

Dado o aceite, o usuário deverá

preencher os campos da janela ao

lado.

Inserir o Token enviado por SMS no

campo correspondente (2).

Na primeira assinatura, para

signatários em que o documento de

identificação informado na criação do

documento foi do tipo “CPF”, será

solicitado informar a data de

nascimento (3). Essa informação

somente será solicitada no primeiro

acesso do usuário para realizar a

assinatura.

Inserir a assinatura no campo

correspondente (4) e clicar em “Estou

de Acordo – Assinar” (5).
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Clicar em “Estou de Acordo –

Assinar”.

1- Caso o signatário note alguma 

incoformidade nos dados exibidos, 

pode-se clicar no link “Meus dados 

estão incorretos” e um email será 

enviado ao proprietário da Pasta 

eletrônica.

4
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Etapa de Assinatura

Após o preencimento dos dados e o de acordo para assinatura do documento, o sistema exibirá a mensagem:

“Documentos assinados com sucesso”.

O documento poderá ser 

encontrado na lista de Documentos 

Assinados
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Validador de Conformidade – Área Externa do Portal Petronect

Para acessar o Validador de Assinatura no Portal Petronect, o usuário deve selecionar o Menu “Assinatura

Eletrônica”, após “Verificar Conformidade de Certificado”, para validar se o documento original enviado para

assinatura corresponde ao certificado de assinaturas.
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Validador de Conformidade – Área Externa do Portal Petronect

Após a seleção, será apresentada a tela para verificar a Conformidade do Certificado.

Caso o documento selecionado esteja correto, o sistema habilitará o campo “Documento Original”.

Clique no campo “Certificado 

de Assinatura” e selecione o 

documento, após clique em 

“Selecionar Certificado de 

Assinatura”.
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Validador de Conformidade – Área Externa do Portal Petronect

Caso o documento não seja 

válido, o sistema apresentará a 

seguinte mensagem de erro 

“Documento informado não 

corresponde a um certificado 

de assinatura”.  Selecione o 

documento correto.
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Validador de Conformidade – Área Externa do Portal Petronect

Insira no campo “Documento 

Original” o documento 

associado ao Certificado de 

Assinatura.
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Validador de Conformidade – Área Externa do Portal Petronect
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Validador de Conformidade – Área Externa do Portal Petronect

Caso o “Documento Original”, 

não seja reconhecido, o  

sistema apresentará a seguinte 

mensagem “Documento 

original não conforme. 

Certificado de Assinatura 

não se refere ao documento 

original carregado”.
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Rejeitar Documento
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Durante o processo de assinatura, pode ser verificada a não conformidade do arquivo anexado. Desta forma, poderá

ser rejeitada a assinatura do documento. Com a linha do arquivo selecionada, clicar no botão “Rejeitar” ou clicar

direto no ícone “ ”.
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Rejeitar Documento

É necessário inserir uma justificativa e clicar no botão “Ok”.



ASSINATURA ELETRÔNICA SIGNATÁRIO

Visualizar Documento

Para visualizar o documento, clicar no ícone “ ”.
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Visualizar Documento

Clicar em “Baixar arquivo”:
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Validar Documento

Validar o documento é a confirmação de autenticidade do mesmo, com informações como: Nome do assinante, Data

e hora da realização da assinatura. Essas informações são encontradas no "Relatório de Assinaturas".

Para validar o documento, selecionar a linha do documento desejado e clicar no ícone “ “.

Utilizar os parâmetros de busca, 

preenchendo os campos 

necessários para encontrar uma 

pasta eletrônica.
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Validar Documento

Será apresentada a tela abaixo.

Clicar em “Relatório”.
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Validar Documento

Será exibido o Relatório de Assinaturas.
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Download de documentos assinados

O usuário poderá baixar os arquivos assinados eletronicamente. Selecionar a linha do documento (1) e clicar no botão

“Download” (2).
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Observação: Ao realizar o download do documento pelo Portal da Petronect, serão baixados o Documento Original

(arquivo anexado na criação do doc) e o Certificado de Assinatura, ainda que não tenho tido nenhuma assinatura.
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Download de documentos assinados

Clicar em “Baixar arquivo”.
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Controle de Fluxos de Assinaturas

Atenção:

• Criação de um controle de notificação de assinaturas, onde toda vez que um signatário assina ou rejeita um

documento, os signatários envolvidos e o o proprietário da pasta/documento recebem e-mail informando que o

documento foi assinado ou rejeitado;

• O arquivo será considerado assinado/válido, desde que todas as pessoas envolvidas no processo de workflow

tenham assinado o documento; e

• Não podem ser alteradas as pessoas (parte Petrobras) que já tenham assinado o documento.

Notificações de Sistema:

• O sistema envia automaticamente e-mail de notificação aos usuários que possuam documentos pendentes de

assinatura.

Importante: E-mails específicos de assinatura só serão enviados para arquivos com assinatura, não sendo

enviados em documentos já assinados ou que não possuam assinatura.
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Importante

O Token é entregue via SMS. É de responsabilidade da sua operadora de telefonia garantir a entrega da

mensagem, porém é possível que o SMS seja bloqueado na sua caixa de mensagem. Esta escolha é comum para

que não receba mensagens de números desconhecidos em grande quantidade.

A acesse a caixa de mensagem do seu celular, verifique o recebimento e realize o desbloqueio, se necessário, antes

de nova solicitação de Token.




