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ABRIMOS UM PORTAL PARA O FUTURO.



ASSINATURA ELETRONICA SIGNATARIO

Introducéo

« O termo assinatura eletrbnica refere-se a qualquer mecanismo eletrbnico, ndo necessariamente criptografico, para
identificar alguém, seja por meio de escaneamento de uma assinatura, identificacdo por impressao digital, endereco IP,
e-mail ou simples escrita do nome completo para identificar o remetente de uma mensagem eletronica ou partes em um
contrato ou documento.

- E uma nova forma de assinatura para agilizar o processo existente hoje.
Com a funcionalidade, os usuarios poderao assinar por SMS token, ndo necessitando de um certificado digital para a
realizacdo da assinatura.

« E importante ressaltar que a nova ferramenta de Assinatura Eletrénica permite que o signatario efetue sua assinatura
pela area publica do Portal Petronect ou pelo App, dispensando o uso de Login no portal Petronect.

Este material contempla somente a Assinatura Eletrénica pela area interna.

Para saber como assinar eletronicamente pela area publica, acesse o material de treinamento disponivel: “Video
Assinatura Eletronica”.

Petronect



ASSINATURA ELETRONICA SIGNATARIO

Acesso - Portal Petronect

Para acessar o Portal Petronect, o usuario deve inserir o login e senha, conforme indicado abaixo:

Desde 2003, o Grupo Petrobras |3 poupou, até o momento, a emi »de 1.579,70 toneladas de CO2 por utilizar a Petronect.

855,
pefronecf APetronect Cadastro na Petrobras Compras e Contratacdes Pagamentos Assinatura Eletronica Ultimas Noticias Ajuda PESQUISAR @ |  LOGIN @
S

Faca seulogin

Busca Inteligente de Oportunidades

A sua busca por Oportunidades e/ou Licitagoes em andamento mudou!
Utilize este campo com a palavra-chave ideal para realizar a sua pesquisa!

Nosso Portal ja e
todo de cara nov
Falta pouco!

Navegacao pratica e melhor experiéncia.

Petronect
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ASSINATURA ELETRONICA SIGNATARIO

Acesso - Assinatura Eletrénica

Acessar o menu “Assinatura Digital”, em seguida, o submenu “Meus Documentos”.

O O O O oflw O O

A Petronect Registre da Minha Cotaghes Eletrinicas Coniraios = Pedidos Pagamentos Assinai Mormas de Seguranga da Informagae da Petrobras Minha Petronect
Sobre Assinatura Digita
SOBRE A ASSINATURA DIGITAL
Dentro do menu "Assinatura Digital” vocé pode acessar os sequintes itens:
Dica: Para mais informacies sobre Assinztura .\
Digital, acess= o treinamento disponivel no menu
"A Petronect” = submenu "Treinamentos”,
- i Meus Documentos l . -
j 1 ! ff Ao dicar em "Assinar, serd aberta
Na tela inicial, o sistema exibe os documentos com L uma nova jznels solicitando a sua
n ; . sznha do token.
status "pendente de assinatura” designados para a
empresa fornecedora. 1 2

@ Perguntas Frequentes \

— Assinatura Teste de Compatibilidade
6-‘; Drica: Parz assinar ou rejeitar um documento o do Sistema
usuarie devers ter o token USE para Cartificade

Digital =-CPF & o CPF cadastrado na Petronect. Para assinar,vocE devers selecionar uma

ou mais linhas de documentos e clicar Acesss o submeny "Taste de

Para ver‘i‘figr =0 seuﬂCl.*F esr:é preenchido, acesse o botae "Assinar” ou no joane Compatibilidade do Sistema” pars
o menu MlnhanConm ' dlspogmel N topo da . correspandznte. werificar s2 o seu token (e-CPF)
pégina. Caso ndo esteja, wocd pode editar 2 secio estd instalade corretaments em

de Menus Dadas Pessaais & inclui-lo. Se estiver seu computadar.
preenchido e desejar alterd-lo, entre em contato

com o Administradar dos Usugrios dz sua emprasa

para solicitar 3 modificzcZa.

Petronect
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ASSINATURA ELETRONICA SIGNATARIO

Acesso - Assinatura Eletrénica

O usuario deve utilizar os filtros de busca para localizar o documento que deve assinar. 0

O O 0O O O v O O

A Petronect Registre da Minha Empresa Cotagbes Elefrinicas Coniraios & Pedidos Fagamentos Assinatura Digita Normas de Seguranga da Informagio da Petrobras Minha Petronect

Sobre Assinatura Digital Meus Documentos

Caixa de entrada (4)

Ocultar exibir parimetros de busca

Titulo do documento:

Data de crisgio do documento: [l | 31.10.2018 = At | 12.11.2018 | &
Status do documento: Fendente w
Documento assinade: Mo -
Afribuido a mim: "

M® da oportunidade:

Status da assinatura: ~

Reinicializar

Rejeitar Download Jalidar Visualizar Signatdrios Exportar
Un] Titulo do documento Status do Documento  Assinstura of Token  Stafus Assingtura  Assinafurs Formecedor  Assinsturs Petrobras  Documento assinado  Data de crisgio do documeanto Afribuide a mim  N® da opertunidads
@ @ & B TEstET [s%i%s] =) [s'i%s] [s7u%s] [s'i%e] IEN 31.10.2018 X
& @ & E CONTRATO 450000 OND o N0 A0 000 Pldo 10.11.2018 X
@ @ & © TESTECERTSIGNI1L10 OAD = 8o [e'i%e] ooa Néo 31.10.2018 X
@ @ & T TESTEM [o'a"s] W [we o] 0o A0 Mo 31.10.2018 X

Petronect
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ASSINATURA ELETRONICA SIGNATARIO

Botéo
Botao
Botéo
Botéo

Acesso - Assinatura Eletrénica

] ] O] O 0O 9

A Petronect Registre da Minha Empresa Cotagies Eletrfinicas Coniratos & Pedidos Pagamentos

Sobre Assinatura Digital Meus Documentos

Caixa de entrads (4)

Ocultarf exibir parimetros de busca

Titul i
Data de criagio do documento: [l | 31.10.2018 =) AtE | 12.11.2018 & &
Status do documento: Fendente e
Docurnento assinado: Mo
Afribuido a mim v
[ portunidads
Status da assinat w
| Busear || Reinicioz
Exportar
Titulo do documento Status do Documento Assinatura cof Token Status Assinatura  Assinatura Fornecedor Assinatura Petrobras
TESTE 7 [e"i%s] (=] [o"u%s] [e%u%s] [o"i%s]
CONTRATO 450000 (o7 w] [ OO0 QL0 o0
TEESTE CERTSIGN 31.10 QN0 @ Qo0 o0 ooa
TESTEM (#7479 [ Qo0 Qo0 [74"s]

& Clicar no botso para Assinar o documento;
& : Clicar no botdo para Rejeitar o documento;

. Clicar no botao para Visualizar o documento;
&% : Clicar no botao para Validar o documento.

o Data de criagio do documento

31.10.2018

10.11.2018

31.10.2018

31.10.2018

Adribuido a8 mim N® da oportunidade

x

X
X
X

Petronect
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ASSINATURA ELETRONICA SIGNATARIO

Acesso - Assinatura Eletrénica

Clicar no icone ﬁ' para assinar (1) ou selecionar a linha do documento e clicar no botdo “Assinar” (2):

[

A Pefronect

]

Sobre Assinatura Digital

Caixa de entrads (4)

Ocultarf exibir pardmetros de busca

Titul documento:

Dat riags documento: [l | 31.10.2018
Statu: documento Fendente
Documento assinado: N e

uido & mim: v
| portunidade
]
Um| Titulo do decumento
& €& & 2 tesmEev
& @& & © CONTRATO 450000
& @& & & TESTECERTSIGN3LI0
1 E & & T TeEsSTEM

]

Registro da Minha Empresa Cotagies Eletrinicas

]

Coniratos e Ped

Status do Documento

Qo0

D.

Ate | 12.11.2018

Exportar

idos Papgamentos

] ]

Normas de Seguranga da Informagao da Petrobras Minha Petronect

Na coluna “Assinatura c/
Token, o icone “ & “indica
gue se trata de Assinatura
Eletronica e o icone “ = “
indica que se trata de
Assinatura Digital.

&) e

Assinatura of Token

ASRORAS

Status Assinatura  Assinsfurs Fornecedor  Assinzstufls Petrobras Deocumento assinado
Qo0 Qo0 Qo0 Méo
330 [o]a'w] OO0 Mo
Qo0 Qo0 ooa Mo
oo oo QL0 Méo

Dta de criagdo do documento
21.10.2018
10.11.2018
31.10.2018

31.10.2018

Afribuido 8 mim MNP da oportunidade

x

x
x
x

Observacao: E possivel assinar em Lote, ou seja, mais de um documento ao mesmo tempo. Para selecionar tudo,

clicar no icone “
para seleciona-los.

71 7, opcéo “selecionar tudo”. Para selecionar somente alguns documentos, usar a tecla “Ctrl”

Petronect



ASSINATURA ELETRONICA SIGNATARIO

Assinar Documentos

Termos de assinatura ] X

B 9

O token para realizagdo da Assinatura serd enviado por SMS para o numero de
telefone informado abaixo. Também sera necessaria a liberagdo de sua
localizagao geografica para registro. Utilize os navegadores recomendados
pelo Portal Petronect.

A cap!ufa da sua localz acao g:-o~rah-.a Sera possi ‘el apenas atraves dos na Jegaco es
Google Chrome versio 86.0.4240.183, Mozilla Firefox versdo 82.0.2 e Microsoft Edge

Versdo 86.0.622 61 ou versdes superiores destes navegadores
Clique aqui e saiba mais sobre como ativar a geolocalizacdo no seu navegador

Concordo com uso de Assinaturas e Registros Eletrdnicos

Apos clicar em “Assinar” esta caixa sera exibida informando
0 seu numero de celular para envio do Token. Caso o
numero esteja incorreto clique em “Meu telefone esta

incorreto” e informe ao responsavel do documento para que
altere.

O seu numero estando de acordo, marque a caixa
“Concordo com o uso de Assinaturas e Registros
Eletrénicos” e cliqgue em “Ok”. Apoés isso, um SMS chegara
em alguns segundos no seu celular informando o Token para
validar sua assinatura.

Petronect
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ASSINATURA ELETRONICA SIGNATARIO

Assinar Documentos

X Se vocé utilizar um navegador recomendado pela

petronect.com.br quer ., .. ~
0 < o Petronect, ira observar em tela uma solicitacdo de

d0Er sila IoCallZagds . ~ . ~
) i . autorizacao para a captura da geolocalizacao.
Pastas Eletrénicas Permitir Bloquear
et e e Vocé podera “Bloquear” ou “Permitir”.
LR RNy TR

ID Org.Compras: ' Para permitir que todos os envolvidos no processo
N*dacportunidade: [ | de assinatura e a Petronect saiba onde esta,
Stalus da assinatura | pendente v escolha “Permitir’. Posteriormente, a localizacdo
| Buscar || Reinicalizar | capturada sera apresentada no “Certificado de

| Acessarpasta | | | Assinar | | | Rejeitar | | | Download | | | validar | Assinatura”’ deste documento assinado.

Digite o Teken 5ms enviado

| Mimero do documento  Tipo do documento

Pefrgﬁecf



ASSINATURA ELETRONICA SIGNATARIO

Etapa de Assinatura

Dado o aceite, o usuario devera
preencher os campos da janela ao
lado.

Inserir o Token enviado por SMS no
campo correspondente (2).

Na primeira  assinatura, para
signatarios em que o documento de
identificacdo informado na criacdo do
documento foi do tipo “CPF”, sera
solicitado informar a data de
nascimento (3). Essa informacgao
somente serd solicitada no primeiro
acesso do usuéario para realizar a
assinatura.

Inserir a assinatura no campo
correspondente (4) e clicar em “Estou
de Acordo — Assinar” (5).

I < tronect.com.br

RAFAEL TERRA

y

@)

Digite o Token SMS enviado para +5522995-

Data de nascimento

Sua assinatura (digite seu nome abaixo)

@

Reenviar

v KAFAEL TekKA

©

Trocar fonte

Estou De Acordo - Assinar

uso

Ao efetuar a sua assinatura, vocé concorda com os termos de

1- Caso o signatario note alguma
incoformidade nos dados exibidos,
pode-se clicar no link “Meus dados
estao incorretos” e um email sera

enviado ao proprietario da Pasta

eletronica.

Clicar em “Estou de Acordo -

Assinar”.

®

Estou De Acordo - Assinar

Ao efetuar a sua assinatura, voce concorda com os

rermos de uso

Petronect
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ASSINATURA ELETRONICA SIGNATARIO

Etapa de Assinatura

Apos o preencimento dos dados e o de acordo para assinatura do documento, o sistema exibira a mensagem:
“Documentos assinados com sucesso”.

O documento podera ser
encontrado na lista de Documentos
Assinados

v

Documentos assinados com sucesso

a

Petronect
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ASSINATURA ELETRONICA SIGNATARIO
Validador de Conformidade — Area Externa do Portal Petronect
Para acessar o Validador de Assinatura no Portal Petronect, o usuario deve selecionar o Menu “Assinatura

Eletrbnica”, apos “Verificar Conformidade de Certificado”, para validar se o documento original enviado para
assinatura corresponde ao certificado de assinaturas.

Dresde 2003, o Grupo Petrobras j§ poupou, até o momento, a emissio de 1.57%, 70 toneladas de C02 por utilizar a Petronect.

N
pefronecf APetronect Cadastro na Petrobras Compras e Contratagbes Pagamentof Assinatura Eletrnica |Ultimas Noticias Ajuda PESQUISAR @ LOGIN @

Sobre Assinatura Eletronica

Busca lnt‘e‘igente de oponunidades Portal de Assinatura Eletrénica

= e me (e e R e i LS e 55 2m o AR S i i oo o J—
Afu.n busca por Oportunidades e/ou I_lli.ltrll...lll..q em .||l|¢J._—er.||I,=_. rmu]:fu_ Verificar Conformidade de Certificado
Utilize este campo com a palavra-chave ideal para realizar a sua pesquisal

A Conhega:

" GUIA Guia de Conduta Etica para Guia da Qualidade para
= FomecedoresdaPetrobras ~ Fornecedores da Petrobras

-‘ | i-—*— Na érea logada do Portal, o Guia de Conduta Etica Petrobras esta disponivel para leitura e aceite.
- o00de

/ ~ Petronect
-

Perguntas Frequentes




ASSINATURA ELETRONICA SIGNATARIO

Validador de Conformidade — Area Externa do Portal Petronect

ApOs a selecao, sera apresentada a tela para verificar a Conformidade do Certificado.

Menu Petronect

Verificar Conformidade do Certificado

A funcionalidade “Verificar Conformidade do Certificado”
disponibilizado pela Petronect, permitira a verificagao da conformidade
dos documentos submetidos ao processo de Assinatura Eletrénica.

!ib 0 processo de verificagdo faz uso do Hash do documento - sequéncia
Unica gerada em hexadecimal que identifica o documento - tanto no
formato SHA-256 quanto no formato SHA-512, aferindo que o contetido

do certificado selecionado contempla de maneira integra a assinatura

Clique no campo “Certificado do Hash do documento original consultado.
de Assinatura” e selecione o o n . .
0 processo de verificacdo é rapido e pratico, consiste em realizar o

documento, apéS Cquue em upload do “Certificado de Assinatura” e posteriormente o upload do
“Sel ecionar Certlfl CadO de “Documento Original” (documento submetido ao processo de

Assinatura Eletronica). Desta forma a ferramenta ird realizar a andlise
Assi natu ra”_ automaticamente e retornar em tela o resultado da verificagao para o

usuario.

Certificado de Assinatura:

_. Selecionar Certificado de Assinatura

Caso o documento selecionado esteja correto, o sistema habilitara o campo “Documento Original”.

Petronect
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ASSINATURA ELETRONICA SIGNATARIO

Validador de Conformidade — Area Externa do Portal Petronect

Menu Petronect

Verificar Conformidade do Certificado

A funcionalidade “Verificar Conformidade do Certificado”
disponibilizado pela Petronect, permitira a verificagao da conformidade
dos documentos submetidos ao processo de Assinatura Eletronica.

ﬂ] O processo de verificagao faz uso do Hash do documento - sequéncia
nica gerada em hexadecimal que identifica o documento - tanto no
formato SHA-256 quanto no formato SHA-512, aferindo que o contelido
do certificado selecionado contempla de maneira integra a assinatura

- do Hash do documento original consultado.
Caso o documento nédo seja S N , _
. . , O processo de verificagdo é rapido e pratico, consiste em realizar o
Va||d0, 0 sistema apresentara a upload do “Certificado de Assinatura” e posteriormente o upload do
Seguinte mensagem de erro ;‘\Do?umento Origiqal" (documento submetido ao p'rc,)cesslo de N
) N ssinatura Eletronica). Desta forma a ferramenta ird realizar a andlise
“Documento informado nao auton'_laticamente e retornar em tela o resultado da verificag&@o para o
corresponde a um certificado s
de assinatura”. Selecione o Certificado de Assinatura:
documento correto. TN el Re e Bl Selecionar Ceriificado de Assinatura -

Documento informado ndo corresponde a um certificado de assinatura. ‘I

Petronect
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ASSINATURA ELETRONICA SIGNATARIO

Validador de Conformidade — Area Externa do Portal Petronect

Menu Petronect

Verificar Conformidade do Certificado

A funcionalidade “Verificar Conformidade do Certificado”
disponibilizado pela Petronect, permitira a verificagdo da conformidade
dos documentos submetidos ao processo de Assinatura Eletronica.

lf) O processo de verificagao faz uso do Hash do documento - sequéncia
Gnica gerada em hexadecimal que identifica o documento - tanto no
formato SHA-256 quanto no formato SHA-512, aferindo que o contetido Insira no campo “Documento
do certificado selecionado contempla de maneira integra a assinatura . »
do Hash do documento original consultado. Ori gin al” o documento
0 0 processo de verificagao é rapido e pratico, consiste em realizar o aSSOCIadO a_o Certlflcado de
upload do “Certificado de Assinatura” e posteriormente o upload do Assinatura.
“Documento Original” (documento submetido ao processo de

2 & 1.z o <1: S
Assinatura Eletronica). Desta forma a ferramenta ira realizar a analise

automaticamente e retornar em tela o resultado da verificagao para o
usuario.

Certificado de Assinatura: Documento Original:

Certificado de Assinaturz Selecionar Certificado de Assinatura Selecionar Documento Original

Petronect
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ASSINATURA ELETRONICA SIGNATARIO

Validador de Conformidade — Area Externa do Portal Petronect

Menu

Petronect

Verificar Conformidade do Certificado

A funcionalidade "Verificar Conformidade do Certificade”
disponibilizado pela Petronect, permitira a verificagao da conformidade
dos documentos submetidos ao processo de Assinatura Eletronica.

@ 0 processo de verificagdo faz uso do Hash do documento - sequéncia
Unica gerada em hexadecimal que identifica o documento - tanto no
formato SHA-256 quanto no formato SHA-512, aferindo que o contetddo
do certificado selecionado contempla de maneira integra a assinatura

do Hash do documento original consultado.

0 processo de verificagdo é rapido e pratico, consiste em realizar o
upload do "Certificado de Assinatura” e posteriormente o upload do
“Documento Criginal” (documento submetido ao processo de
Assinatura Eletronica). Desta forma a ferramenta ird realizar a analise

automaticamente e retornar em tela o resultado da verificagdo para o
usuario.

Certificado de Assinatura: Documento Original:

Certificado de Assinature Selecionar Certificado de Assinatura TESTE.DOCX ; Selecionar Documento Criginal j

Documento verificado com sucessol

Petronect
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ASSINATURA ELETRONICA SIGNATARIO

Validador de Conformidade — Area Externa do Portal Petronect

Menu

Petronect

Verificar Conformidade do Certificado

A funcionalidade “Verificar Conformidade do Certificado”
disponibilizado pela Petronect, permitira a verificacdo da conformidade
dos documentos submetidos ao processo de Assinatura Eletrénica.

lib 0 processo de verificagdo faz uso do Hash do documento - sequéncia
lnica gerada em hexadecimal que identifica o documento - tanto no
formato SHA-256 quanto no formato SHA-512, aferindo que o contetido
do certificado selecionado contempla de maneira integra a assinatura
do Hash do documento original consultado.
0 0 processo de verificagéo é rapido e prético, consiste em realizar o
upload do “Certificado de Assinatura” e posteriormente o upload do
“Documento Original” (documento submetido ao processo de
Assinatura Eletrdnica). Desta forma a ferramenta ira realizar a analise

automaticamente e retornar em tela o resultado da verificagdo para o
usuario.

Certificado de Assinatura: Documento Original:

Caso o “Documento Original”,
nao seja reconhecido, o
sistema apresentara a seguinte
mensagem “Documento
original ndo conforme.
Certificado de Assinatura
ndo se refere ao documento

original carregado”.
A

Certificado de Assinaturs | (SEEIEEhEREET T RN 7000175069.pdf T T

Documento original ndo conforme. Certificado de Assinatura ndo se refere ao documento original carregado.

Petronect
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ASSINATURA ELETRONICA SIGNATARIO

Rejeitar Documento

Durante o processo de assinatura, pode ser verificada a ndo conformidade do arquivo anexado. Desta forma, podera
ser rejeitada a assinatura do documento. Com a linha do arquivo selecionada, clicar no botdo “Rejeitar” ou clicar
direto no icone “ & .

] ] ] ] ] ' ] ]

A Petronect Registre da Minha Empresa Cotagies Eletrinicas Contratos e Pedidos Papgamentos Assinatura Dipita Normas de Seguranga da Informagao da Petrobras Minha Petronect

Sobre Assinatura Digital Meus Documentos

Caixa de entrads (4)

Ocultarf exibir pardmetros de busca

Tit docum
Data de crisgio do documento: [l | 31.10.2018 = AtE | 12.11.2018 & | 2
Stah o m Fendente o
Documento assinado: Mo -~
Afribuido & mim v‘
N? da oportunidad,
Status da sssinatura: w
{ Buscar | | Reinicializar
D Exportar «
"—J Titulo do decumento Status do Documento Assinatura of Tokem  Stetus Assinaturs  Assinafura Formnecedor  Assinatura Petrobras Documento assinado Diata de cria pEo do documento Afribuide 8 mim ~ N® da oporiunidada
& & & 2 tesmeEvr [ai%s] = oa0 oa0 [a"a"s] N 31.10.2018 X
& @& & © CONTRATO 450000 [oi"s] o A0 A0 [ o] E 10.11.2018 X
& @& & O TESTECERTSIGN31.10  OMO &S] A0 A0 oca M 31.10.2018 X
v & & TESTEM ono v [slo’s) [slo’s) 080 N 31.10.2018 X

Petronect
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ASSINATURA ELETRONICA SIGNATARIO
Rejeitar Documento

E necessario inserir uma justificativa e clicar no bot&o “Ok”.

Rejeitar O X

* Justificativa:

OK  Cancelar

Petronect
)



ASSINATURA ELETRONICA SIGNATARIO

Visualizar Documento

Para visualizar o documento, clicar no icone *

[ O

A Petronect Registre da Minha Empresa

O

Cotagies Eletrinicas

Sobre Assinatura Digital Meus Documentos

Caixa de entrads (4)

Ocultarf exibir parimetros de busca

Titulo do documento:

Data de criagSo do documento:
Status do documento:
Docurnento assinado:

Afribuido a mim:

[ z1.10.2018

[E}

Fendente
Méo -

W

H* da oportunidade:

Status da assinatura:

Reinicializar

L B <<
S 958

Titulo do documento
TESTEY

CONTRATO 450000
TEESTE CERTSIGN 31.10

TESTEM

Visualiza

Status do Documento

L0
L0
L0

Coniraios e Pedidos

Até | 12.11.2018

Exportar

Assinatura o Token

=

ANECEAS

Fagamentos Assinatura Digital

| &

Status Assinatura
oL0
040

O

m

MNormas de Seguranga da Informagao da Petrobras Minha Petronect

Assinatura Fornecador
oL0
0L0

Assinatura Petrobras
o080
o0

Documento assinado

Data de criagfio do documento
1.10.2018
10.11.2018
31.10.2018

31.10.2018

Afribuide a mim

M da oportunidade

Petronect
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ASSINATURA ELETRONICA SIGNATARIO

Visualizar Documento

Clicar em “Baixar arquivo™.

Baicar arguivo 'Download.zip'...

Cuendo o download do arguive estiver completo, fechar a janels do browser

Fechar | Baixar arquivoe

Petronect
.



ASSINATURA ELETRONICA SIGNATARIO

Validar Documento

Validar o documento € a confirmacao de autenticidade do mesmo, com informacdes como: Nome do assinante, Data
e hora da realizacédo da assinatura. Essas informacdes sao encontradas no "Relatorio de Assinaturas".
Para validar o documento, selecionar a linha do documento desejado e clicar no icone “ &£

[] ] ] ] ] ! ] ]

A Petronect Registre da Minha Empresa C-:la-;c‘:es Elgirdnicas Coniraios & Pedidos Pagamentos MNormas de Seguranga da Informa ;é-: da Petrobras Minha Petronect

Sobre Assinatura Digital

Caixa de entrads (4)

Oeultary exibir parimetros de busca

Titul docum
Data de erisgdo do documento: [l | 21.10.2018 o] At | 12.11.2018 = 8
Status do docum Fendente v
Documento as Mio -~
Afribuido & mim o
M* da oportunidad,
Stafus da assinat ~
| Buscar | [ Reincike
Exportar
Un] Titulo do documento Status do Documento  Assingtura o Token  Stsfus Assinstura  Assinstura Fornecedor  Assinaturs Petrobras  Documento assinado  Data de crisgio do documents  Afribuido @ mim  W® da oportunidada
& & ESTE 7 onD = OAD OND oND M 31.10.2018 x
& & CNTRATO 450000 OO0 v [ela%e] OH0 (e @ o] héo 10.11.2018 x
& & ESTE CERTSIGN 3110 ©AD = [ela%e] OH0 ooa n 31.10.2018 x
[ ] ESTE M (aa"s] W 000 000 oND M 31.10.2018 X

Pefrgﬁecf



ASSINATURA ELETRONICA SIGNATARIO

Validar Documento

Sera apresentada a tela abaixo.

Relatorio de assinaturas O X
Descricdo Sta...
" Documento: ANEXO.PDF
*  Assinatura(s)
~ Marcela D
Assinado em: {Servidor Local)
Documento de Identicagdo: 46252348731
~ Documento: ANEXO.PDF
*  Assinatura(s)
' Marcela D

Assinado em: (Servidor Local)
Daocumento de Identi-:'.agéin: 10423128260
* Documento: ANEXO.PDF

= Assinatura(s)

* forncedors petronect

Clicar em “Relato6rio”.

Assinado em: {Servidor Local)

Documento de Identicagﬁﬂ: 052543831702

Relatoric  Cancelar

Petronect
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ASSINATURA ELETRONICA SIGNATARIO

Validar Documento

Sera exibido o Relatorio de Assinaturas.

Relatdrio de assinaturas

—
W PETROBRAS

Petrobras Cerfificagio Digital

0fs) arquivo|s) abaixo foijram) assinado(s) digitalmente de acordo com a ICP-Brasil{MP-2.200-2).

L Datn
Maroals LT areckr Looat)
oms Documanto da ldenficaso  Data Accinatura
i

Petronect
S




ASSINATURA ELETRONICA SIGNATARIO

Download de documentos assinados

O usuario podera baixar os arquivos assinados eletronicamente. Selecionar a linha do documento (1) e clicar no botao
“‘Download” (2).

] ] ] ] ] ,' ] ]

A Petronect Registre da Minha Empresa Cotaghes Eletrinicas Contraios e Pedidos Fagamentos Neormas de Seguranga da Informagie da Petrobras Minha Petronect

Sobre Assinatura Digital

Caixa de entrada (3)

Orcultar’ exibir pardmetros de busca

Titulo do documento:

Data de criagio do documente: B | 31.10.2018 ] Até e
Status do documento: Todos e
Diocumento assinado: v
Afribuido a mim: v

N? da oportunidade:

Status 4 inatura: ~
Buscar 2 ’
Assinar Download I Walidar Visualizar Signatérios Exportar
I

™ Titulo do documento Status do Documento Assinetura of Tokem  Stefus Assinefura  Assinatura Fornecedor  Assinstura Petrobras Documient to assinado Data de crisgiio do documento Afribuido a mim  N° da oportunidade
& @& &= 5 TESTET QL0 = N0 ON0 N0 MEo 31.10.2018 X
& g = g TESTE CERTSIGH 31.10  OAD = 0AD [a%a%s] [slen] Hio 31.10.2018 X

ﬁ & @ & & TESTEM 040 "4 (0.0 0] 000 L0 Méo 31.10.2018 X I

Observacao: Ao realizar o download do documento pelo Portal da Petronect, serao baixados o Documento Original
(arquivo anexado na criacéo do doc) e o Certificado de Assinatura, ainda que nao tenho tido nenhuma assinatura.

Pefrgﬁecf



ASSINATURA ELETRONICA SIGNATARIO

Download de documentos assinados

Clicar em “Baixar arquivo”.

Bai<ar arquivo 'Download.zip'...

Quando o download do arquivo estiver completo, fechar a janela do browser

Fechar Baixar arquivo

Petronect
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ASSINATURA ELETRONICA SIGNATARIO

Controle de Fluxos de Assinaturas
Atencao:
« Criacao de um controle de notificacdo de assinaturas, onde toda vez que um signatario assina ou rejeita um
documento, os signatarios envolvidos e 0 o proprietario da pasta/documento recebem e-mail informando que o

documento foi assinado ou rejeitado;

« O arquivo sera considerado assinado/valido, desde que todas as pessoas envolvidas no processo de workflow
tenham assinado o documento; e

« Nao podem ser alteradas as pessoas (parte Petrobras) que ja tenham assinado o documento.
Notificacdes de Sistema:

« O sistema envia automaticamente e-mail de notificacdo aos usuarios que possuam documentos pendentes de
assinatura.

Importante: E-mails especificos de assinatura s6 serdo enviados para arquivos com assinatura, ndo sendo
enviados em documentos ja assinados ou que n&o possuam assinatura.

Petronect



ASSINATURA ELETRONICA SIGNATARIO

Importante
O Token é entregue via SMS. E de responsabilidade da sua operadora de telefonia garantir a entrega da
mensagem, porém € possivel que o SMS seja bloqueado na sua caixa de mensagem. Esta escolha € comum para
gue nao receba mensagens de numeros desconhecidos em grande quantidade.

A acesse a caixa de mensagem do seu celular, verifique o recebimento e realize o desbloqueio, se necessario, antes
de nova solicitacdo de Token.

Petronect
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